fur lhre Sicherheit
Im Internet

Jeder Mensch hat etwas, das ihn antreibt.

Wir machen den Weg frei.
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1. Software aktuell halten
Aktivieren Sie ,automatische Updates” oder fuihren Sie Updates umgehend
aus. Fihren Sie den Computercheck durch. Ihr Berater informiert Sie.

2. Einsatz einer Firewall

Eine Firewall schiitzt Ihren PC vor Zugriffen von auBen. Haben Sie
eine Firewall im Einsatz? Prifen Sie deren Einstellungen. Wichtig: Eine
Firewall ist keine Antivirensoftware!

3. Antivirensoftware installieren
Setzen Sie auf professionelle (kostenpflichtige) Losungen.
Aktualisieren Sie Ihre Antivirensoftware mindestens taglich?

4. Nicht als ,,Administrator” anmelden

Ein PC kann Benutzer mit verschiedenen Rechten haben. Da ein Admi-
nistrator alle Rechte besitzt, sollte dieser Benutzer nicht im Web surfen
oder E-Mails empfangen.

5. Sichere und geheime Zugangsdaten

Halten Sie lhre Passworter und Zugangsdaten geheim und speichern
Sie diese nicht auf dem PC. Sind lhre Kennwérter sicher genug? (keine
Geburtstage, Haustiernamen etc.)?

6. E-Mails kritisch priifen
Offnen Sie E-Mails und besonders Dateianhdnge nur, wenn Sie absolut
sicher sind, dass der Absender korrekt bekannt ist.

7. Verschliisseln Sie Ihr WLAN
Machen Sie Ihr WLAN per WPA2 abhérsicher. Nutzen Sie ein langes
Kennwort mit mehr als 60 Zeichen.

8. Vorsicht bei Downloads im Internet
Laden Sie Dateien bzw. Software nur von vertrauenswirdigen Quellen
herunter.

9. Sichern Sie Ihre Daten

Durch Schadprogramme kénnen wichtige Daten verloren gehen. Wel-
che Daten auf lhrem PC sind Ihnen wichtig? Sichern Sie diese z. B. auf
einer CD-ROM oder DVD.

10. Bleiben Sie informiert & sparsam
Funktastaturen oder Internet im Café sind zwar niitzlich, kénnen aber
.abgehort” werden. Plug-Ins fir lhren Internet-Browser sollten ebenso
sparsam installiert werden. Und Ubrigens: Wie wirden Sie sich im Scha-
densfall verhalten?

Und Ihre mobilen Gerate?

Nattirlich gelten diese Tipps auch fiir lhr Smartphone und Ihr Tablet!
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